
S’assurer que votre espace de 
travail est adapté à vos 
responsabilités professionnelles

Prendre des appels confidentiels 
liés au travail lorsque d’autres 
personnes peuvent vous entendre

Sécuriser vos appareils 
électroniques et vos documents 
physiques lorsque vous ne les 
utilisez pas ; les garder sur vous, 
les verrouiller ou les ranger en 
toute sécurité

Ne pas laisser vos appareils 
électroniques, vos écrans ou vos 
documents physiques être visibles 
ou accessibles à d’autres 
personnes

Utiliser un mot de passe, un code 
PIN ou une reconnaissance faciale 
pour protéger vos appareils

Permettre à d’autres personnes 
d’utiliser vos appareils à n’importe 
quelle fin

Vous connecter à notre VPN et 
utiliser des appareils approuvés
pour tous les projets et tâches liés au 
travail

Utiliser des applications de 
communication non approuvées 
pour le travail

Vous assurer que le mode de 
sécurité sans fil de votre routeur 
Internet est activé et utiliser un 
mot de passe fort lorsque vous 
travaillez à domicile

Utiliser des réseaux Wi-Fi ouverts 
et non chiffrés

VOUS TRAVAILLEZ À 
DISTANCE ?PROTÉGEZ VOS DONNÉES !

À FAIRE À NE PAS FAIRE

Signalez immédiatement les problèmes de cybersécurité et les appareils 
ou documents égarés ou volés.

VOUS AVEZ DES QUESTIONS ?
VOUS VOULEZ SIGNALER UN 
PROBLÈME ?

Service d’assistance : 
1-800-554-6386

Cliquez ici pour signaler un 
problème en ligne

https://assurantconnects.sharepoint.com/sites/applications/SIA/AppForms/sitepages/SecurityIncidentSearchGridPage.aspx
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